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浅谈枕头坝电站电力监控二次安全防护系统建设

靳　帅,　李 建 清
(国电大渡河枕头坝发电有限公司,四川 乐山　６１４７００)

摘　要:随着计算机技术和网络通信技术在电力系统中的广泛应用,电力监控系统也逐步超越传统概念,与信息化网络结合

得愈加紧密.网络技术的应用不仅给电力系统带来生产力的提高,同时也对电力监控系统的安全性提出了严峻的挑战.一

旦电力生产控制系统网络遭到病毒或黑客的攻击,后果将不堪设想.本文结合枕头坝电站二次安全防护系统建设的经验,

重点阐述了二次安全防护系统建设的原则、安防系统布置的方式,并结合具体实践提出了有效应对监控系统和工控网络安

全威胁的管理方法.
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DiscussiononConstructionoftheSecondarySafetyProtectionSystemfor
PowerMonitoringofZhentoubaHydropowerStation

JINShuai,LIJianqing
(GuodianDaduRiverZhentouobaPowerGenerationCo．,Ltd．,Leshan,Sichuan,６１４７００)

Abstract:Asthewideapplicationofcomputertechnologyandnetworkcommunicationtechnologyinthepower
system,thepowermonitoringsystemgraduallygoesbeyondthetraditionalconcept,andismoreandmore
closelycombinedwiththeinformationnetwork．Theapplicationofnetworktechnologynotonlyimprovesthe

productivityofpowersystem,butalsochallengesthesecurityofpowermonitoringsystem．Oncethepower

productioncontrolsystem networkisattackedbyvirusorhacker,theconsequenceswillbeunimaginable．
BasedontheexperienceofsecondarysafetyprotectionsystemconstructioninZhentoubaHydropowerStation,

thispaperfocusesontheprincipleofsecondarysafetyprotectionsystemconstructionandthelayoutprocessof
securitysystem,andputsforwardeffectivemanagementmethodstodealwiththesafetythreatsofmonitoring
systemandindustrialcontrolnetworkincombinationwithspecificpractice．
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０　引　言

近年以来,工控领域发生了数起网络安全事

故,电力监控系统的安全形势日益严峻,开展电力

监控安防工作,提升工控系统整体安全防护水平,
建立和完善电力监控二次安全防护系统,对保障

电力系统的安全稳定运行具有重要的意义[１].
枕头坝电站作为四川电网的骨干电源点,其

安全生产对电网的稳定运行具有重要作用.通过

电力监控二次安全防护系统建设,加强电站电力

监控系统安全防护水平,抵御黑客及恶意代码等

对电站电力监控系统进行的恶意破坏和攻击以及

其它非法操作[２],以满足«关于印发电力监控系统

收稿日期:２０１９Ｇ１０Ｇ０９

安全防护总体方案等安全防护方案和评估规范的

通知»(国能安全〔２０１５〕３６号)«电力监控系统安

全防护规定»发改委１４号令的相关要求和规定,
从而有效地防止电站监控系统的瘫痪和失控及由

此导致的电站一次系统事故和其他事故,以保障

电力系统整体的安全运行.

１　安全防护系统建设原则

枕头坝电站按照“安全分区、网络专用、横向

隔离、纵向认证”电力监控系统的安全防护总体原

则,结合电站实际情况,根据能源监管办及国家电

网公司相关文件要求,制定具体的建设原则,以保

障电力监控系统和调度数据网络的安全[３].

１．１　加固操作系统
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电站内监控系统关键应用系统的主服务器,
以及网络边界处的通信网关机等,使用安全加固

的操作系统.加固方式包括:关闭接口、清除弱口

令、升级系统配置、安装系统补丁、采用专用加固

软件强化操作系统、及时清除无用的应用程序等;
非控制区的网络设备与安全设备采用身份鉴别、
访问权限控制、会话控制等安全配置加固.对于

外部存储器、打印机等外设的使用严格管理;对于

闲置的数据接口采用物理封禁和软件封禁两种方

式彻底断绝移动介质中的数据隐患带来的威胁.

１．２　布置网络入侵检测系统

在安全区I与安全区II分别布置网络入侵

检测系统,保证安全防护能实时、动态应对安

全事件,增强对网络行为的监察、控制和审计

能力,检测探头布置在电力调度数据网接入交

换机侧,及时捕获网络异常行为、分析潜在威

胁、进行安全审计.

１．３　配置漏洞扫描系统

安全I区与安全II区配置漏洞扫描系统,定
期扫描主机服务器系统、数据库及系统配置并进

行加固;定期对网络的不同断面进行漏洞扫描,及
时发现安全隐患.

１．４　布置恶意代码防护系统

生产控制大区内统一布置恶意代码防护系

统,采取防范恶意代码措施.对生产控制大区中

的所有计算机统一进行病毒定义码更新、防病毒

政策设定、病毒情况监控,手动、定时病毒扫描及

清除、病毒日志及汇总报表以及集中隔离未知病

毒,并隔离有病毒的客户端,手工定期升级恶意代

码防护系统病毒库.

１．５　采取安全审计措施

生产控制大区采取安全审计措施,把安全审

计与安全区网络管理系统、综合告警系统、IDS管

理系统、敏感业务服务器登录认证和授权、关键业

务应用访问权限相结合.

１．６　设置安全隔离装置

在生产控制大区与管理信息大区之间设置经

国家指定部门检测认证的电力专用横向单向安全

隔离装置,隔离强度接近物理隔离.电力专用横

向单向安全隔离装置作为生产控制大区与管理信

息大区之间的必备边界防护措施,是横向防护的

关键设置.生产控制大区内部的安全区之间采用

具有访问控制功能的网络设备、防火墙的设施,实
现逻辑隔离.

图１　枕头坝电站二次安防系统链路图

２　安全防护系统布置

２．１　安全分区

按照«电力监控系统安全防护总体方案»:将
电站基于计算机及网络技术的业务系统划分为生

产控制大区和管理信息大区,并根据业务系统的

重要性和对一次系统的影响程度将生产控制大区

划分为安全控制I区和安全控制II区,重点保护

生产控制以及直接影响电力生产与机组运行的系

统,该分区原则满足安全可靠的要求[４].枕头坝

电站安全分区情况见表１:
表１　枕头坝电站安全分区情况

序号 安全区 系统名称 备注

１

２

３

安全Ⅰ区

电站计算机监控系统

主设备状态监测系统

微机五防系统

４

５

６

安全Ⅱ区

电能量计量系统

保护信息子站系统

OMS系统

７
８

管理信息大区
电站 MIS系统

ON－CALL系统

２．２　网络专用

调度数据网是与生产控制大区相连接的专用

网络,承载电力实时控制、在线生产交易等业务.
电站端的电力调度数据网在专用通道上使用独立

的网络设备组网,在物理层面上实现与电力企业

其他数据网及外部公共信息网的安全隔离.电站

端的电力调度数据网划分为逻辑隔离的实时子网

和非实时子网,分别连接控制区和非控制区,符合

网络专用的原则.

２．３　横向通信防护
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横向隔离是电力监控系统安全防护体系的横

向防线.枕头坝电站高度重视网络边界的安全防

护,为满足电站 ON－CALL系统数据传输的需

要,在生产控制大区与信息管理大区之间布置了

一台南瑞正向隔离装置,取消了原设计中的反向

隔离装置,只允许业务数据从生产控制大区向信

息管理大区单向传送;在控制区与非控制区之间

布置硬件防火墙实现逻辑隔离,同时根据业务需

要对防火墙进行策略配置,以确保控制区内数据

的绝对安全.

２．４　纵向通信防护

纵向加密认证是电力监控系统安全防护体系

的纵向防线.电站生产控制大区与调度数据网的

纵向连接处设置经过国家指定部门检测认证的电

力专用纵向加密认证装置,实现双向身份认证、数
据加密和访问控制.

电站生产控制大区所连接的广域网为电力调

度数据网SPDnet,采用 MPLS－VPN 技术为安

全区Ⅰ、Ⅱ分别提供两个逻辑隔离的 VPN.在生

产控制大区内,分别配置了２套电力专用纵向加

密认证装置,实现网络层双向身份认证、数据加密

和访问控制,满足电力监控系统防护的要求[５].

２．５　综合安全防护体系

综合防护是结合国家信息安全等级保护工作

的相关要求对电力监控系统从主机、网络设备、恶
意代码防范、应用安全控制、审计、备份及容灾等

多个层面进行信息安全防护的过程.

２．５．１　防病毒系统

在电站安全I区、II区中分别布置一套景云

网络防病毒系统.对生产控制大区中的所有计算

机统一进行病毒定义码更新、防病毒策略设定、病
毒情况监控,手动、定时的病毒扫描及清除、病毒

日志及汇总报表以及集中隔离未知病毒,并能隔

离有病毒的客户端.每月由专人定期升级防病毒

系统病毒库,提高抗病毒能力.

２．５．２　安全审计系统

在安全I区和安全II区分别配置一套启明星

辰 TSOC－SA２１００安全审计装置.通过SNMP
协议的方式获取安全设备(如防火墙、IDS、专用

隔离设备、防病毒系统等)和调度数据网设备的安

全事件信息,对网络安全事件信息进行集中分析

过滤、处理、保存.

２．５．３　主机加固

按照二次安防对生产大区的核心服务器配置

主机加固的要求,对全站具备操作系统的主机或

服务器中统一配置一套北京信达主机加固软件,
强化操作系统访问控制能力以及配置安全的应用

程序.并在日常工作中加强对服务器登录账户和

口令的管理和优化,注重对操作系统的异常情况

分析检测,及时发现和排查系统漏洞和问题[６].

２．５．４　漏洞扫描系统

在安全Ⅰ区和安全Ⅱ区分别配置一套启明星

辰CSNS－H３漏洞扫描系统.对安全Ⅰ区和安

全Ⅱ区的服务器、数据库、主机和网络设备定期手

动扫描弱配置并进行加固;每月由专人定期对网

络的不同断面进行漏洞扫描,及时发现安全隐患.

２．５．５　入侵检测装置

枕头坝电站分别在生产控制区和调度数据网

分别布置一套启明星辰网络入侵检测系统.生产

控制区入侵检测装置检测探头布置于工程师站、
两台集控通讯服务器、Ⅱ区接入交换机进行实时

检测;调度数据网入侵检测装置检测探头布置于

省调接入网实时和非实时交换机进行检测[７].从

而保证安全防护系统能实时、动态应对安全事件,
增强对网络行为的监察、控制和审计能力.

２．５．６　网络机柜

为保证二次安防系统的安全高效运行,配置

一套标准网络机柜用于布置二次安防设备,做到

专柜专用,同时提供两路冗余电源,保证供电电源

的可靠.

３　安全防护系统管理

为充分发挥综合安全防护系统作用,提高抵

御网络安全风险的能力,枕头坝电站在系统建设

中制定了严格的管理规定,定期开展相关作业,不
断升级优化系统功能,以保证安全防护体系能够

有效应对监控系统和工控网络安全威胁,时刻发

挥出最大的作用.

３．１　口令更新

针对系统加固,采用定期对关键服务器、边界

防护设备等系统用户口令进行更新,口令不少于

十位,并采用字母大小写加数字加至少三位特殊

字符的组合.

３．２　漏洞扫描

定期对漏洞扫描系统漏洞库进行离线更新,
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并手动对相关系统进行漏洞扫描.

３．３　记录备份

定期对入侵检测规则库进行离线更新,及时

处理入侵报警信息,对装置运行记录进行备份.

３．４　手动查杀

定期对日志审计系统的日志审计记录进行核

查并进行备份,对防恶意代码系统病毒库进行离

线更新,并对相关系统进行手动查杀.

３．５　升级更新

定期对网络边界防护装置如防火墙、隔离装

置、纵向加密装置的配置文件及配置策略进行一

次备份,当系统网络结构或业务内容发生变化时,
及时对配置策略升级更新.

３．６　异地存放备份文件

对监控机房内各计算机节点的软件、配置文

件、数据、日志审计系统的审计日志等重要信息进

行备份并异地存放,确保系统一旦发生故障时能

够快速恢复.

４　结　语

枕头坝电站电力监控系统二次安防系统的建

设,完善了电站电力监控系统及调度数据网络的安

全防护体系,满足电力二次安防相关的要求.同时

也大大提高了抵御黑客及恶意代码等外部攻击和

入侵对电力监控系统进行的恶意破坏和攻击,以及

其他非法操作的能力,可有效防止系统瘫痪和失

控、及由此导致的电站生产事故,从而有力地保障

了枕头坝电站监控系统和工控网络的安全运行.
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看出:跌坎型消力池可以明显地降低临底流速,减
小消力池底板因传统平底消力池高流速直接冲刷

和高流速空化空蚀而导致的破坏.为了节约工程

投资,跌坎也不能太高,否则开挖量过大,故应将

跌坎的高度和入池水流流速及入池角度综合考

虑.入池角度如果为仰角,虽然可以明显降低临

底流速,但消力池内水流波动震荡较大.为了既

降低消力池底板临底流速又减小池内壅水和水面

波动,根据计算结果分析,跌坎消力池水流入池角

度以俯角十度以内为宜.
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